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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Wybrane zagadnienia Kryptograficzne

Przedmiot

Kierunek studiow Rok/semestr

Informatyka 4/7

Studia w zakresie (specjalnosg) Profil studiéw
ogodlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu

pierwszego stopnia polski

Forma studiow Wymagalnos¢

stacjonarne obieralny

Liczba godzin

Wyktfad Laboratoria Inne (np. online)
15 15
Cwiczenia Projekty/seminaria

Liczba punktéw ECTS
2

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Anna Grocholewska-Czuryto

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ wiedze w zakresie podstawowych algorytmoéw
i ich analizy, systemoéw operacyjnych, sieci komputerowych i podstaw kryptografii. Powinien potrafié
postugiwac sie sSrodowiskami programistycznymi i platformami do pisania, wykonywania i testowania
programow. Powinien potrafi¢ konstruowac algorytmy i dokonywac analizy ich ztozonosci.

Cel przedmiotu
Przekazanie studentom wybranych zaawansowanych zagadnien kryptograficznych i wyrobienie
umiejetnosci ich stosowania w praktyce.

Przedmiotowe efekty uczenia sie
Wiedza
Student/ka ma szczeg6towq wiedze na temat:

- aktualnych problemow i rozwigzan kryptograficznych,

- projektowania i analizy szyfrow blokowych, funkcji skrétu i szyfrow asymetrycznych,
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- zaawansowanych protokotow i algorytmoéw kryptograficznych jak obliczenia na krzywych eliptycznych,
kryptowaluty, bezpieczne obliczenia wielostronne.

Umiejetnosci

Student/ka potrafi:

- zaprojektowac i zaimlementowac system, z zastosowaniem odpowiednich metod kryptograficznych
tak, aby zapewni¢ poufnosé, integralnosé i uwierzytelnianie przechowywanych i przetwarzanych w nim
danych,

- dokona¢ analizy i oszacowania poziomu bezpieczeAstwa zastosowanych mechanizmdw
kryptograficznych i oszacowac, czy system jest podatny na znane ataki krytptograficzne,

- zaproponowa¢, zaprojektowad i zaimplementowad alternatywne mechanizmy kryptograficzne
zapewniajgce wiekszy poziom bezpieczenistwa.

Kompetencje spoteczne
Student/ka rozumie, ze:

- waznym aspektem jest zastosowanie odpowiednich metod ochrony danych,
- réwnie wazna jast odpowiednia implementacja algorytmow kryptograficznych,

- konieczne jest aktualizowanie wiedzy na temat bezpiecznych parametréw stosowanych algorytmaow,
protokotow i narzedzi.

Metody weryfikacji efektéw uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujacy sposéb:

Wiedza nabyta w ramach wyktadu weryfikowana jest podczas pisemnego 45-minutowego kolokwium,
sktadajgcego sie z 5 pytan. Prdg zaliczeniowy: ponad 50% punktdw. Zagadnienia zaliczeniowe, na
podstawie ktérych opracowywane sg pytania, sg przesytane studentom pocztg elektroniczng na
poczatku semestru.

Umiejetnosci nabyte w ramach zajec laboratoryjnych weryfikowane sg na biezgco podczas zajec
(poprzez sprawdzenie wykonanego ¢wiczenia laboratoryjnego).

Tresci programowe
Wyktad

1. Wprowadzenie - wyzwania wspoétczesnej kryptografii, wprowadzenie do projektowania szyfrow
blokowych i funkcji skrotu, generatordow liczb losowych.

2. Komponenty szyfrow blokowych i kryteria jakie musza spetniac. Kryptoanaliza szyfrow.
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3. Algorytmy na krzywych eliptycznych.

4. Obliczenia wielostronne, przyktady praktycznych zastosowan.
5.Uwierzytelnione szyfrowanie.

6.Kryptowaluty, smart kontrakty.

Laboratorium

1. Analiza wybranych blokéw podstawien, blokow permutacji i algorytmow generowania kluczy.
2. Kryptoanaliza réznicowa.

3. Implementacja wybranego algorytmu na krzywej eliptyczne;.
4. Analiza algorytmow uwierzytelnionego szyfrowania.

5. Implementacja wybranego problemu obliczen dwustronnych.
6. Analiza bezpieczenstwa kryptowalut.

Metody dydaktyczne

Wyktad prowadzony jest w sposob interaktywny (z formutowaniem pytan do studentéow) przy uzyciu
prezentacji multimedialnych. Materiaty udostepniane sg studentom w wersji elektronicznej.

Cwiczenia laboratoryjne - prezentacja problemu/éwiczenia do zrealizowania na tablicy (z podstawowym
poziomem trudnosci i rozszerzonym dla chetnych) oraz wykonaniem ¢wiczenia w wybranym przez
studenta jezyku programowania.

Literatura

Podstawowa
Pieprzyk J., Hardjono T., Seberry J., Teoria bezpieczenstwa systemoéw komputerowych, Helion 2003
(sygnatura w bibliotece PP: W 110215).

Menezes A. i inni, Kryptografia stosowana, WNT, 2005, (sygnatura w bibliotece PP: W 112188)

Uzupetniajaca
Materiaty udostepniane przez prowadzacego, co roku aktualizowane.
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Bilans naktadu pracy przecietnego studenta

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

Godzin ECTS
taczny naktad pracy 60 2,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 30 1,0
Praca wtasna studenta (studia literaturowe, przygotowanie do 30 1,0

zaje¢ laboratoryjnych, przygotowanie do kolokwium )*

1 . 12 . ;. ;.
niepotrzebne skresli¢ lub dopisa¢ inne czynnosci




